Migration Active Directory 
Windows Server 2012 à 2022


Prérequis :

Windows Server 2012 :
· Niveau fonctionnel du domaine et de la forêt 2008 minimum (voir Annexe au besoin)
Windows Server 2022 :
· Joint au domaine avec un nom différent
· Connecté au compte Administrateur du domaine
· Services ADDS installés
Dans cet exemple, on migre le domaine test.lan depuis Mig_Server_2012 vers Mig_Server_2022
Migration du domaine :

Server 2022 comme contrôleur secondaire

Promouvoir le nouveau serveur comme contrôleur du domaine déjà existant. 
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Si une erreur de type « Incompatibilité avec FRS » apparaît, se référer à l’annexe. Si tout est prêt pour la configuration, ce message est visible avant le début de l’installation :
[image: ]
Après redémarrage du serveur, on peut repérer le nouveau contrôleur de domaine dans la console de gestion des utilisateurs et ordinateurs Active Directory :
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Transfert des rôles FSMO

Le contrôleur de domaine utilise 5 rôles dits FSMO, qu’il faut déplacer, sinon il sera impossible de rétrograder l’ancien serveur.
Les 5 rôles sont :
· Contrôleur de schéma : le contrôleur qui a ce rôle a la charge de la gestion et de la modification du schéma du domaine
· Maitre d’attribution des noms de domaines : le contrôleur qui a ce rôle a la charge de l’attribution des noms de domaines, ses le serveur DNS référant dans la forêt.
· Maitre RID : le contrôleur qui a ce rôle est en charge de la distribution des RID qui composent les SID (identifiant unique pour les objets). Le maitre RID est en charge de la distribution de pool de RID aux différents contrôleurs de domaine.
· Maître d’infrastructure : le contrôleur qui a ce rôle a la charge de la réplication et des liens entre plusieurs domaines.
· Emulateur PDC : le contrôleur qui a ce rôle est en charge de plusieurs missions, notamment : modification des stratégies de groupes, synchronisation des horloges entre les tous les contrôleurs de domaine, gestion des verrouillages des comptes, changements des mots de passe, assurer les compatibilités entre les différents contrôleurs de domaines.

La passation des rôles se fait avec l’utilitaire DOS ntdsutil, depuis le serveur initial en administrateur :
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Remplacer Mig_Server_2022 par le nom du serveur de destination
Transférer les 5 rôles explicités précédemment :
· transfer RID master
· transfer infrastructure master
· transfer schema master
· transfer naming master
· transfer pdc
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Enfin, quitter l’outil en entrant 2 fois q.
On peut vérifier que tous les rôles ont bien été transférés : 
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Retirer l’ancien contrôleur

À cette étape, il faut bien migrer les autres rôles de l’ancien contrôleur de domaine, en particulier les DNS :
· Modifier les paramètres DHCP pour pointer vers le nouveau serveur
· Modifier les DNS du nouveau serveur en 127.0.0.1
· Modifier les DNS de l’ancien serveur vers l’IP du nouveau serveur
· Modifier toutes les éventuelles configurations statiques
Et vérifier que tous les services fonctionnent toujours comme d’habitude. La dernière étape est irréversible, corriger toute erreur avant de passer à la suite.

Depuis le Gestionnaire de Serveur, retirer la fonctionnalité AD DS de l’ancien serveur : 
	Gérer > Supprimer des rôles ou fonctionnalités…   [image: ]
L’assistant invite automatiquement à rétrograder le contrôleur de domaine avant de poursuivre.
[image: ]
Suivez les indications, en cochant les cases nécessaires :
Forcer la suppression de ce contrôleur de domaine
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Procéder à la suppression (avec un rappel sur les services interrompus, à vérifier)
[image: ]
Et indiquer le mot de passe d’Administrateur local qui sera affecté au serveur à la suite de sa rétrogradation.
Une fois le serveur redémarré, on peut vérifier que le nouveau serveur est bien le contrôleur de domaine actif :
Sur l’ancien serveur
[image: ]
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Sur le nouveau serveur
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Pour finir, on peut supprimer toute trace de l’ancien serveur :

Supprimer le serveur depuis la console Utilisateurs et ordinateurs Active Directory
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Puis depuis la console Sites et services Active Directory
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Finalement, on peut promouvoir le niveau fonctionnel du domaine et de la forêt si besoin (voir annexe)

Annexes

Promouvoir le niveau fonctionnel du domaine et de la forêt

Le niveau fonctionnel de la forêt ne peut pas être supérieur à celui du domaine. Il faut donc commencer par augmenter le domaine, puis la forêt.
Depuis la console Utilisateurs et ordinateurs Active Directory, initier l’augmentation du niveau fonctionnel du domaine :
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Vérifier que le niveau souhaité est atteint :
[image: ]
Depuis la console Domaines et approbations Active Directory, initier l’augmentation du niveau fonctionnel de la forêt :
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Vérifier que le niveau souhaité est atteint :
[image: ]
Lorsque le niveau fonctionnel du domaine est mis à niveau, le mot de passe du compte système krbtgt est automatiquement modifié. Si vous avez un serveur Exchange sur site dans votre domaine, il peut s'arrêter en raison de problèmes d'authentification. Après avoir mis à jour le DFL, il faut redémarrer le service Kerberos Key Distribution Center (KDC) sur tous les contrôleurs de domaine :
[image: ]

Migrer Sysvol de FRS à DFSR

https://www.it-connect.fr/active-directory-migrer-sysvol-de-frs-a-dfsr/

image6.png
strateur : Invite de commandes - NTDSutil

icrosoft Windows Lversion 6.2.92001
<c> 2012 Microsoft Corporation. Tous droits réservés.

Users\Administrateur>NIDSutil
TDSutil: role

ffsmo maintenance: connections

erver connections: connect to server Mig_Server 2022

fLiaison a Mig_Server_2822.

onnecté d Mig_Server_2022 en utilisant les informations d’identification d’un
tilisateur connecté localement.

erver connections:
ffsmo maintenance:




image7.png
[fsmo maintenance: transfer RID master

Boite de dialogue de confirmation de transfert de role

Voulez-vous vraiment que le réle d'entreprise du maitre d'opérations
RID soit
transféré au serveur « Mig_Server 2





image8.png
:\Users\Adninistrateur>netdon query /domain:test.lan FSMO
ontrdleur de schéma Mig_Server_2822.test.lan

aitre des noms de domaine Mig Server 2022.test.lan
ontrdleur domaine princip. Mig Server_2022.test.lan
estionnaire du pool RID  Mig Server 2022.test.lan

laitre d’infrastructure Mig_Server_2822.test.lan
’opération s’est bien déroulée.





image9.png
.
[ Serveur de télécopie (Non installé(s))
[ Serveur DHCP (Non installé(s))
Serveur DNS.

[ Serveur Web (IIS) (Non installé(s))
Senvice de fichiers et de stockage
Services AD DS





image10.png
0 Résultats de la validation

Le processus de validation a détecté des problémes sur le serveur sur lequel vous voulez
supprimer des fonctionnalités. Les fonctionnalités sélectionnées ne peuvent pas étre
supprimées du serveur sélectionné. Cliquez sur OK pour sélectionner d'autres fonctionnalités.

Résultatsdela g
validation

~ €@  MigServer 2012testian

Le contrdleur de domaine Active Directory doit étre rétrogradé avant que le réle AD DS
puisse étre supprimé.

Rétrograder le contréleur de domaine

[oc ]





image11.png
Informations d'identification

e O —

Avertissements
Nouveau mot de passe ..

TEST\Admiristrateur (Utiisateur actuel)
Forcer la suppression de ce contrsleur de domaine
Examiner les options A\ Amoins quil s'agisse du dernier contréleur de domaine du domaine, vous devez effectuer

un nettoyage des apresia

A\ Le serveur sera redémaré automatiquement aprés Fopération de rétrogradation. Une
Suppression des dles doit ére effctuée aprés e redémarmage.

En savoir plus informations d identification de suppression

< précedent | [[Suant> | [ Retrograder| [ Annuler_]





image12.png
Avertissements

Informations didentficat | Le contleur de domaine héberge actuellement e ou les rdles suvants :
* Serveur DNS (Domain Name System)
* Catalogue global
Nouveau mot de passe .. o
Examiner les options A Les roles hébergés par le contrdleur de domaine sont requis pour les services de domaine.
earadatin Active Directory (AD DS).Si vous continuez, certaines opérations des services AD DS peuvent
e affectées.
[ Procéder & la suppression

En savoir plus options de suppression





image13.png
S C:\Users\Administrateur.MIG_SERVER_2012> nltest /DSGETDC:test.lan
Contrdleur de domaine : \\Mig_Server_2022.test.lan
Adresse @ \\192.168.20.62
GUID dom : 3d33965e-131d-49a6-889d-3a65a32480e2
Nom dom : test.lan
Nom de la forét : test.lan
Nom de site du contréleur de domaine : Default-First-Site-Name
om de notre site : Default-First-Site-Name
Indicateurs : PDC GC DS LDAP KDC WRITABLE DNS_DC DNS_DOMAIN I
a commande a 6té correctement exécutée





image14.png
'S C:\Users\Administrateur.MIG_SERVER_2012> nltest /DSGETDC:test.lan /GC
Contrdleur de domaine : \\Mig_Server_2022.test.lan

Adresse @ \\192.168.20.62

GUID dom : 3d33965e-131d-49a6-889d-3a65a32480e2

Nom dom : test.lan
Nom de la forét : test.lan
Nom de site du contréleur de domaine : Default-First-Site-Name
om de notre site : Default-First-Site-Name

Indicateurs : PDC GC DS LDAP KDC WRITABLE DNS_DC DNS_DOMAIN DNS I

a commande a 6té correctement exécutée





image15.png
ComputerobjectDN
DefaultPartition
Domain

Enabled

Forest

HostName
InvocationId
IPv4Address
IPV6Address
IsGlobalCatalog
IsReadonly
LdapPort

Name
NTDSSettingsObjectDN

peratingSystem
peratingsystemHotfix

peratingSystemversion
perationMasterRoles
Partitions

ServerObjectDN
ServerobjectGuid

Site
Ss1Port

peratingsystemsServicePack :

PS C:\Users\Administrateur.TEST> Get-ADDomainController

CN=MIG_SERVER_2022,0U=Domain Controllers,DC=test,DC=Tan
DC=test,DC=Tan

i test.lan
1 True

test.lan

Mig_Server_2022.test.Tlan
ba04bd9a-bcl9-4eb9-863b-8c8eeae2bl54
192.168.20.62

S

: True

False

389

MIG_SERVER_2022

CN=NTDS Settings,CN=MIG_SERVER_2022,CN=Servers,CN=Defaul
,CN=Sites,CN=Configuration,DC=test,DC=1an

: Windows Server 2022 Standard

10.0 (20348)

{SchemaMaster, DomainNamingMaster, PDCEmulator, RIDMaste
{DC=ForestDnszones,DC=test,DC=1an, DC=DomainDnsZones,DC=
CN=Schema,CN=Configuration,DC=test,DC=1an,
CN=Configuration,DC=test,DC=1an...}
CN=MIG_SERVER_2022,CN=Servers,CN=Default-First-Site-Name
iguration,DC=test,DC=Tan
74d70aa4-4693-4222-bedd-d719c67805ca
Default-First-Site-Name

636





image16.png
3 utilisateurs et ordinateurs Active Directory - [m]
Fichier Action Affichage ?
e 2@ 0 XA Hm 3eEava%
I utilsateurs et ordinateurs Activel| Nom Type Type de contrdl... Site Description
» [ Requétes enregistrées % MIG_SERVER 2012 Ordinateur GC Default-First-Si...
v & testlan 1% MIG_SERVER 2022 Ordinateur GC Default-First-

> [2 Builtin

(] Computers

=] Domain Controllers
> [ ForeignSecurityPrincipals|
> [ Managed Service Accoun|
> [F Users

Services de domaine Active Directory

Voulez-vous vraiment supprimer le type dobjet « Ordinateur »
nommé « MIG SERVER 2012 » 2

Oui Non





image17.png
[ Sites et services Active Directory

Fichier Action  Affichage

e 2@ & XD d= Hm &
[ Sites et services Active Directory Domaine
~ [ sites IW
> [7 Inter-Site Transports 5 MIG_SERVER Rechercher..
(21 Subnets - 1 Déplacer.
v [8 Default-First-Site-Name ”

» ] servers Nouveau o
Toutes les taches >

Couper
Supprimer

Renommer
Propriétés

Aide





image18.png
Fichier Action Affichage ?

o 2 = Hm 3ataradh

[ Utilisateurs et ordinateurs Active | Nom Type
b (7] Requétes enregistrées [ Builtin

builtinDomain

Délégation de contréle...
Rechercher...

Changer de domaine...

Changer de contréleur de domaine..
Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...

Nouveau

Toutes les tiches

Affichage

Actualiser

Exporter la lste...

Propriétés

Aide

] >

Description

Defautt container for up...
Default container for do...
Default container for sec..
Default container for ma...
Defautt container for up...

Permet d'augmenter le niveau fonctionnel du domaine au niveau sélectionné.




image19.png
Niveau fonctionnel du domaine actuel :
‘Windows Server 2003

‘Sélectionner un niveau fonctionnel du domaine disponible :

[Windows Server 2012

A\ Sivous augmentez le niveau fonctionnel du domaine, vous ne pourrez peut-£tre pas
revenir en amire. Pour plus d infomations sur les niveaux fonctionnels du domaine,
cliquez sur Aide.

| Augmenter | [ Annuer | [ Ade





image20.png
indows PowerShell
opyright © 2812 Microsoft Corporation. Tous droits réservés.

S C:\Users\Adninistrateur> Get-ADDomain ! £1 Name, DomainMode

test
Windows2@12Domain

S C:\Users\Adninistrateur> Get-ADForest ! f1 Name, ForestMode

test.lan
Windows28@3Forest




image21.png
Changer le contréleur de domaine Active Directory...
Maitre d'opérations...
Augmenter le niveau fonctionnel de la forét...





image22.png
PS C:\Users\Administrateur.TEST> Get-ADForest | fl Name, ForestMode
Name : test.lan

ForestMode : Windows2012Forest




image23.png
strateur> $DC=Get—ADDonainController
Users\Administrateur> Get—Service KDC —ComputerName $DC ! Restart—Service





image1.png
Configuration post-déploiement

Configuration requise pour : Services AD DS &
MIG_SERVER 2022

Promouvoir ce serveur en contréleur de domaine

Détails de la tache





image2.png
i Assistant Configuration des senices de domaine Active Directory.

o ox

SERVEUR GBLE

Options du contréleur de domaine Mg Server 2022 testlan

Configurtion de disloie
Optons ONS

Optins suppiémentares

[E—

Examiverlescptons

Verfcaton de a conigu:

Spécieres capacés i contiut de domaine t es nfomation sur e se

¥, Serveur DN [Domain Name ystm)
Z Cotlogue gobel (50
7] Conttleur e domane e ecue s (100C)

Nom cusie Detaut Fist it Name -

Taper e ot de pass s mode e estauration de snvices i (DSRM)

Mot gepasse

T —
Contmer e o o pase

oot s sur s 0pns pour e contleu de domane





image3.png
Sélectionner 'opération de déploiement

Ajouter un contrdleur de domaine & un domaine existant
O Ajouter un nouveau domaine & une forét existante
O Ajouter une nouvelle forét




image4.png
@ Toutes les vérifications de la configuration requise ont donné satisfaction.
Installer pour commencer l'installation.

uez sur




image5.png
Fichier Action Affichage

e aE 0/ XEaz Bm teaTds
[ Utilisateurs et ordinateurs Active| Nom Type Type de contr...
b (5] Requétes enregistrées 1% MIG_SERVER 2012 Ordinateur GC

1% MIG_SERVER_2022 Ordinateur GC

b [ ForeignSecurityPrincipals
b (] Managed Service Accour|
b [ Users




